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KOpuouk ¢annap

5 MABJISIHOB Mypoa A6aypaxumMoBu4
V36exucmon Pecnyboaukacu Muku uwinap eazupiueu

bow mMymaxaccucu
https://doi.org/10.5281/zenodo.8205588

UHTEPHET KAXOH AXBOPOT TAPMOFYHUJIA SKCTPEMHU3M BA TEPPOPU3MTI'A
KAPIHIN KYPAIIUII UYHAJINIINIAT'T XAJIKAPO TAKPUBA

AHHOTAIUSL

Maskyp Makojaga TEppopH3M Ba IKCTPEMHU3M OWJIaH OOFIHMK XyKyKOy3apiUKIap TaxJIHIId,
yIapHU COAMp ASTHWIMII cababiapyu Ba OJJMHU OJMII [O3aCHIAaH amaira OIIMPWIAETraH dYopanap,
WHuTepHeT TapMOKIIapyia TEpPOPU3M Ba IKCTPEMU3MIa KapIllyd Kypaluin 0yinda uirop Taxpudara sra
OyiraH XOprKui JaBiaTIapHUHT aMaluEéTH EPUTHUITAH.

KaauT cy3nap: uHTEpHETAa TEPPOPU3M Ba AKCTPEMHU3MIa KapIiyd Kypamuil Oyiuda XOpH:KUi
TaxpuOa, MHTEpHETHA TEppOpU3M Ba IKCTPEMH3MHH OJIMHM OJUIN OViWYa XOPWXHH Taxpuoa,
HNutepnerna teppopusM, UHTEpHETAA SIKCTPEMHU3M.

MABJISIHOB Mypoa A0aypaxuMoBu4
enasuwlll cneyuanucm Munucmepcemea 6HympeHHUX oeil
Pecnybnuxu Y36exucman

OIIBIT 3APYBEXHBIX CTPAH IO TPOTUBOJIEVCTBUIO SKCTPEMU3MY
U TEPPOPU3MY B CETU UHTEPHET

AHHOTAIUA

B nanHOW cTaTbe OMMCHIBAETCS aHAIU3 IMPAaBOHAPYIIEHUH, CBSI3aHHBIX C TEPPOPU3IMOM
U OKCTPEMHU3MOM, IPHUYMH HUX COBEPILCHHUS, a TaKKe ONBIT MPaKTHKa 3apyOeKHBIX CTpaH IO
MIPOTUBOACHCTBUIO TEPPOPU3MY U IKCTpeMu3My B IHTepHET mpocTpaHCTBe.

KiloueBble cioBa: 3apyOexHbId ONBIT OOPHOBI C SKCTPEMH3MOM U TEPPOPU3MOM B CETH
WuTepHer, 3apyOeKHBII OMBIT MPEAyNpexAeHUs TeppopusMa M SKCTpemu3sMa B ceTh HHTepHer,
TeppopusM B cetu IHTEpHET, SKCTpeMu3M B ceTH MHTepHeT.
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THE INTERNATIONAL EXPERIENCE IN COMBATING EXTREMISM
AND TERRORISM ON THE INTERNET

ANNOTATION

This article describes the analysis of offenses related to extremism and terrorism, the reasons for
their commission, as well as the experience of the practice of foreign countries in countering terrorism
and extremism on the Internet.

Key words: foreign experience in combating extremism and terrorism on the Internet, foreign
experience in preventing terrorism and extremism on the Internet, terrorism on the Internet, extremism
on the Internet.

XaMmamusra MabiIyMKH, OYIryHTH OyTyH »axXOH XaMyKaMUATH TyHE CYBEpEeH IaBiaTIapHUHT
WKTUMOUN Ba MabHAaBUW, WKTUCOAUN Ba CHUECUM, TalIKM Ba WYKHU, DKOJOTHK Xamzia axOopoT
xaB(CU3IHMKIIAPUTA KUITUN TaXIU]] COTYBUM TEPPOPHU3M Ba IKCTPEMHU3M KaOu XypyKiap OUsiaH TYKHAIT
KEeIIMOKJIa.

MacanaHuHr XU TOMOHHU IIYHAAKH, XaJIKapo SKCTPEMHUCTHK Ba TEPPOPUCTUK TAIIKHIIOTIAP
eakm, uezapa 6a Maxkox TaHmamac VHTEpHET WKTUMOWN TapMOKJIApHAaH KeHT QoiigasaHraH Xojia
TUHUN akuganap, )KymjaaJaH JAyHE XalKIapyd Y9yH MyKaanac xucobmanraH “Hciom” nuHW HUKOOU
OCTH/JIa ax0Jiu, alHUKCca €NUTapHU 3YpaBOHJIMKKA, MUJLIUHN Y3IUTMHU, MaJaHU-Mabpuuil Ba onsiaBuit
KaApUATIAPUHN MYKOTHINTA YHIAII WYIM OwjlaH >KaMUATIA paauKall KapalulapHd TapKaTuo
KeJIMOKAaJIap.

Hatmxana, ma3kyp TeHAeHUusIap TEPPOPU3M Ba SKCTpEMU3M OuilaH OOFNIMK Kala 3TuiaéTraH
XYKYKOy3apJUKIapHUHT CalIMOKIM KUCMU VHTepHET WKTUMOUNH TapMOKIapu EpAaaMuua COIUp
STHIAETTaHIUTHHA ~ XaMJa Ma3Kyp Toudgard  XyKyKOy3apiuKiIap y4yH >KaBOOrapimkka
TOPTUIAETTAaHIAPHUHT aKCapHUATH E€1UIap XMCCACUTa TYFPH KEJIUIIUTa OJTM0 KeIMOK/Ia.

Taxauiapra kypa, yrran 2022 iiunga Y30eKHCTOH/a TeppPOPH3M Ba SKCTPEMH3M OHIaH GOFIHK
KAl STWiran XykykOysapiukiapHuHr kapuitdo 80 ¢owmsm dykaponapHuar MHTepHeT MKTUMOUIA
TapMOKJIapUa JECTPYKTUB FOsUIap TabCHpUTa TYHIMO KOJMIIUIApU HATWKacuia COAMp OSTWIraH Oyica,
Ma3kyp WyHanmumaa 2022 dniga aHUKIAHTaH JKUHOSATIAP JOMPACH]Ia KaBOOTapJIMK Macaiach Kypuo
YUKWITaH axciuapauar 61 gousu énutap (18-30 émr) xucobura Tyrpu kenrax [1].

Tabkuian >KOM3KH, XO3UPry KyHZ1a V36ekucron Pecniyomukacu Onuit cyauaunr (12.03.2019 1.,
28.10.2020 1., 2.12.2020 1., 29.04.2020 1., 16.02.2022 1., 09.03.2022 1., 25.03.2022 1i., 24.12.2022 11.) Xan
KWIIYB Kapoprapura kypa, MuTtepHer TapmoruHuHr ‘'Najot.info™ Ba "hizb-uzbekiston.info'* Be6-caiiriapu
xamza ""Facebook™, ""Youtube' Ba ""Telegram* mwxrumonii Tapmoxsapuaa 160 xan oprux (168 Ta) npodu,
KaHaJI Ba caxudasiap IKCTPEMUCTHK Ba TEPPOPUCTHK 11O Tomwirad [2].

VYnapHuHT TYIUK pylixaTtu V36ekucron Pecnybnukacu Onwuii cyau xamaa AUST Ba3UPJIUTHHAHT
pacMmuii caituaa koIamTupuwiInb Gopraagy (WWW.minjust.uz).

V36eKkuCcTOH Xy/Iyauaa SKCTPEMUCTHK Ba TEPPOPHCTHK 6 TONMITaH MaTephauiap pyiXxaTuHu
dbykapoiapra eTka3ull, axoJu, alHUKca ENTapHUHT Ma3Kyp HYHaIUIIAaru OUIMM CaBUSCUHU OLIUPHUII
Makcaauaa, Muky unuiap opraHiapuHUHT TETHIUTH OVIMHMAanapu TOMOHMJIAH IOKOpHAa MaH(paaTaop
Ba3UPIUK Ba WHJOpajgap OWIAH XaMKOPIUKIA TabJIUM Myaccacalapuia, Y3WHU-Y3U OOIIKapuIll
opraniapma, KopxoHa Ba tamkuiaoiap xamaa OABnapaa 6upruna 2022 iinnna mo6aitnuia 10.000 nan
OPTHUK TapFUOOT-TAIIBUKOT TaaAOUpiIapu yTrasmwiam [3].
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AliHUKCa, SKCTPEMUCTUK FOSJITAPHUHT ENUIAap Opacyia TapKIMILIMHU OJITUHU OJIMII MaKCaau/a,
¥pTa Ba oNMii TABIUM Myaccacaiapujia JUHWA UAOopaiap BaKWLIapu OWaH XaMKOPJIMKAA MaH3WUIUIN
Tapru0O0T TaOMpIIapH aMaira OIHPUIIIH.

Kymnagan, oupruna 2022 iinnaa peciryoirka 0yiinda Tasiaum Myaccacanapuaa 3.200 man opTuk
TapFUOOT-TABUKOT TaaOupnapu yrka3mmo, ynapaa 100.000 ra skuH YKyBUH Ba Tanadanap HIITHPOKU
TabMUHJIAH]IH.

Maskyp Ttomdamarm  Tapbupiap yuyH 150 ra AKMH = BHAECO  MaTepHaiLIap,
500 7aH OPTHK TapKaTMa MaTepUAIIAp TaHEPIaHNO, KEHT KaMOATIMIIMKKA, alHUKCa EIIapra eTKa3ujIu.

Mucosi ydyH, 3KCTPEMHUCTUK FOSJIAp TApKaJWMIIMHHU OJJAMHU OJIMIIra KapaTwirad, “/{uHui
IKCTPEMM3M — KeJakKaKKa Taxaua’, “IKCTpeMH3M Ba TePPOPHU3M — TAPAKKHET KyWIaHZacH”,
“Orox 0yauHr”, “Myraaccud IAXCHUHI TCHUXOJOTHK Xycycustaapu”, “JIuH HMKOOM ocTHIArH
ax0opoT Xypy:kiapu” kabu MaB3ysap/aa TapkaTMa MaTepraliap Tauépaanuo, xoiapaa TapKaTHIIH.

AnOarra, Ma3Kyp HyHanumia XykKyMmaT TOMOHHU/IaH aMaiira olupiaéTrad TapFuooT-Taa0upiapu
V3 uynura. bupok, rokopuaa Kaia STUITaH TaxJIMKajgapra MyHOCHO >KaBoO OepuIaa )KaMUATHMU3 XaM
¥3 TamaOO0ycuHu OunAMpuIIN, KaOynl KUIMHAETTaH HOPMAaTHMB-XYKYKMH XyxoKaTiap Xamaa amMalra
omupunIaéTrad yopa-ragoupiapra oedapkiuk Ounan MyHocadaTaa OYViIMaciauru J03uM Oyaau.

Kymnamnan, taxjpwimapra Hazap CoOJICaK, Ma3Kyp WYHaIMIIIArd XyKyKOy3apiukiap Y4yH
XKaBoOrapjJuKKa TOPTWITAaH IIaxciap, aWHuUKca EHUIApHUHT akcapusité HVHTepHET WXKTUMOUN
TapMOKJIapUia TapKaJITraH 3KCTPEMUCTHK €KM TEePPOPUCTHK MaTepuauiapAaH ¢oigananud, €T rosmap
TabCUPUTa TYIIHUO KOJIMIITAH.

IOxopuma kaiin STiaran TapruOOT Ba TANIBUKOT TajOupiapura KapamacaaH, axOJMHHHT
AKCApPUAT KHCMHU Y3GEKHCTOH Xy/Iy[HAa SKCTPEMUCTHK Ba TEPPOPHUCTHK 10 TOMMITaH MaTepHaiIap
pyiixatu OuiaH TaHUIIMaKIN.

Hatwmxana, akcapusar xosmiapaa ¢ykaposap MHTepHET mXTUMOUN TapMOKJIapuaa TapKaitaéTran
SKCTPEMUCTHK Ma3MyHJArd MaTephayiapHH Y30EeKHCTOH XyAy[uaa TAKMKIAHTAHIMIMHM OHMIMAaraH
XO0JI/1a yIapHU cakJjall €K1 TapKaTUIl OuiIaH OOFIIMK XapakaTiapHU COIUpP 3TMOKIaap.

Kaiin strran rennennusuiap MHTepHET j)kaxoH ax00poT TapMOFH 12 TEPPOPU3M Ba IKCTPEMHUZMTA
KapII¥ KypallHd TaKOMWUIAIITHPHUILIHY, YHUHT HOPMATUB-XyKYKUH 0a3acuHU cudar KUXaTAaH sHTU
0ocKHUra o0 YMKUIIHU Taiad 3TMOKIA.

[y makcaama, Ma3Kyp HyHaIWIIga WIFOP Takpubara 3ra OYiaraH XOPWXKUN JaBlIaTJapHUHT
aMaJIUETH YpraHuiiiv.

Vprauumuiap Hatmkacura kypa, 2010 imnga byioxk Bpuranmsma MuTepHer TapMormia
HKCTPEMUCTUK Ba TEPPOPUCTUK Ma3MyHIAard MabIyMOTIapra Kapliu Kypalluiiia sHTU TU3UM JKOpUN
STHJITAaHU MabIyM OYiau.

Kymnanan, Bpuranusaunar WatepHernarn wmuwuiuii akcuiteppop xusmatu (The Counter-
Terrorism Internet Referral Unit- CTIRU) HurtepHer TapMoOrmma SKCTPEMHCTHK Ba TEPPOPUCTHK
Ma3MyHJard MablIyMOTJIApHU ¥3 HMUMra OJIraH MaTepuauiap Xakuga xabap Oepull ro3acuiaH
KAMOATUYIIMKKA MYPOXKaaT YbJIOH KUJITaH.

Maskyp snru tuzumra acocan Mutepueraaru Bed-pecypenapra «STOP» ne® HoMIaHTaH Ku3uil
paHriuM TyrmMa oOKoWnamTupwirad. VHTepHeTHa 5SKCTPEMUCTHK Ba TEPPOPUCTHK Ma3MyHIaru
MaTepuauIapHu Kyprad doiinananyBunnap ymoy TyrmMmaHu OOCraHujia, mpoBaiep MaTepHaiHu AapXo
Maxcyc cailTra WyHanTupaay, y epja yHJAaH aHOHUMIIMK IIapTh OuiaH 1mry0Xxailu mMaTepuain TOMWITaH
BeO-caxuda MaH3UIUHU KUPUTHUII CYpaajiu.

Omunran  wmabaymor “CTIRU” wmaxcyc OynuHManapy TOMOHUAAH TaxJIUid KUIWHUO,
TEeKIMUPYBAaH VYTaau. TekmmpyB HaTHKacura Kypa, SKCTPEMHUCTHK Ae0 TOMWraH MaTepuaiap
36 coarnuk Myaaatiaa BeO-pecypciaH oJu0 TalutaHaan.

“CTIRU” HutepHer mnpoBaiifepiapu OWiaH JOUMHUH XaMKOpJIMKIa (GaoiausT oiaud Oopuiu
HATHKACHU/IA, MA3Kyp WYHAIHIIIA FOKOPH HAaTWKaapra SpUINMITaHd Kai sTuiarad [4].

Xycycan, 2010-2017 #mnnapaaru ¢aoiausT HaTHKachaa ri100aid TapMOKAAaH SKCTPEMHUCTHK Ba
TEPPOPUCTUK xapakTepaard 160 MHMHrgaH opTHK MaTepuamuiap oiubd Ttanuianrad. CTaTHCTHK
MabJIyMOTJIapra Kypa, aX0JIMHUHT Ma3Kyp Joiuxanaru (Gaoj MIITUPOKH WHIT caiiH opTuO OopMoOK/Ia.
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bynnan rtamkapu, Bytok bputanusga xam Oy iyHanmumga axOopOT-TalIBUKOT WIUIAPU OJHO
oopmwiMokaa. Mucon yayH, SUFrey oKpyrd MOJIUIUSICHHUHT SKCTPEMU3MIa KapIiu Kypall CTpaTerusicu
XaKuJa YMYMHH MabIyMOT OepyBYM BeO-CalT TaIIKWI JSTHITaH. Maskyp caiTna TeppopusM Ba
OKCTPEMH3M  TaXIWUIapuHU Oaprapad STUIIAA KEHI JKaMOATYMIMK TOMOHMJAH TOJHLUATA
Kypcartunaérran amaiuii €piaM Xaku1a aHuK MabJIyMOTIap MyHTa3aM HaMOWHUI 3THO OGopumaiu.

I'epmanusiia akcapusiT KOHYHUWIMK HOpMajlapu KEHI >KaMOaTYWIMK, XycycaH (HaoJuaTu
KOMIIBIOTEP TEXHOJIOTHsUIapy OwiiaH OOFJIMK KOMMAHUSJIAPHUHI JKUAJUN KapUIWIMKIApUra ay4
KEJIMIINra KapaMai, XyKyMaT HHTEPHET MAKOHUIa SKCTPEMUCTUK Ba TEPPOPUCTUK FOSIIAp TapFUOOTHUra
KapIly Kypamuil Macajlacura >kuini 3pTHOOp KapaTMOK/Ia.

Xycycan, 2007 #innna ['epmanusiga kaOylr KWIIMHTaH KOHYHTa Kypa, IHTepHeT BeO-pecypciapuia
maxcra OMJI COXTa MAabJIyMOTIap acocuaa ‘3JIEKTPOH MOYTa HU pyHXxaTaaH YTKA3UII >KUHOST
XHCOOIaHaIH.

Mynunraex, 2007 iun sHBaph oinga ['epMaHus XyKyK-TapTHOOT Haopajiapuia Maxcyc rypyx
TalKWi1 ATWIraH. Maskyp rypyx MHTepHeTna paaukan UCIOMUN TapFuOOT XOJaTJIapUHU aHMKJIAII,
¢byxaponap onrura xaB¢ TyFaupaguran HuTepHer-pecypcnap (QaoausATHHM TaxIwyl KWIMII OWiaH
LIYFYJUIaHUO Kellau.

2017 ¥inn okTsOpk O¥iMIa MaMyIakaTaa KaOys1 KWIMHTaH KOHyHTa kypa, «Facebook», « Twitter» Ba
«YouTube», xkabu karTa aynuropusara sra OyiraH WKXTUMOUN TapMOKJap MUJUIATIApO AUHUN, UPKUM
MYTaHOCUOJIMKHU TapFul KWIyBUM, HaQpaT yHFOTYBYM, SKCTPEMUCTUK Ba TEPPOPUCTUK Ma3MyHIArH,
MaTepHuauIapHu MyHTa3aM paBuiiia V3 BaKTHJa YuupuIMaraHiuru YayH
50 MULTHOH eBporaya )xapuMara TOPTHIIUIIN Oenruianran [5].

2020-iimn  22-oktabpma ['epmaHusi XyKymMaTH TOMOHHIAH TEppOpH3MIa KapIid Kypall
camapaJIOpJIMTMHU OIIMPHII MaKcaauaa Kadya KMJIMHIaH KOHYHTa Kypa, Ma3Kyp JaBJIaTHUHT XyKYKHU
myxodasza xkunyBun opranjapura WhatsApp, Facebook Ba Messenger kabu KeHT ayAWTOpUsAra sra
WuTepHer wxTuMouii TapMoKiIapu (GoiaanaHyBUYMIApUHUHT E3UIIMaIapUHU Ky3aTh OOPHII UMKOHUHU
spatau [6].

[yaunraex, 2022 innga EBpona mapnamentu xamaa EBpona urtudoku Kenramum tomoHumaH
MabKyutanu0, 2022 vinn 14 cenTsadpuaa Kydura Kuputuiran ‘“‘Pakamim xu3matiap TYFpucugaru KOHyH’
Ba “Pakammu 6o30pnap TyFpucuaara KOHyH Jap tajnadmapura MmyBoduk, EBpona uTTH(hOKH I0OKOpUIaru
KOHYH TanaOmapura puosi stmarad IT coxacumarm TEXHOJOTHS KOMIAHMSUITAPUHUHT XU3MaTIapuHU
EBpomna 6030pura KUpUTMACIHK XaKuaa Kapop KaOyJs1 KUK OeTiIaHIu.

Mucon yuyH, EBpona Uttudoxu Bazupnap kenramu WhatsApp, Signal Ba Oomka my kabu
WnTtepuer omeparopiapunu (oiiganaHyBUMIAPHUHT E3UIIMANIAPUHU Ky3aTHO OOpHUII Y4yH Maxcyc
MacTep-KaTuTJIapHU SIpaTUIl Ba YJIapHU TYJIUKIATHYA IMU@pram MaxkOypHUATHHH OKIagu. Yoy
pesoumorusara Benagaru tepakt cabad OyIraHinru MabiayM KUIdHTaH [7].

HUcpoun, Uranus, Ucnanus, Beuus, Typkus, Cayausa ApadGucTOHM Ba Iy KaOW TEppop
xaBpu OuWiiaH [03Ma-103 KeJIraH WIFOp Taxpubara sra JaBiaTiiapAa dKCTPEMHUCTUK Ba TEPPOPUCTHUK
Foslapra Kapiy Kypamuiin Oyiirnya KOMIUIEKC JacTypiiap amaira olHupuiIMoKaa. Maskyp naBiatiapiaa
TYImIaHraH Taxpubara Kypa, riobal TapMOKAa XuU3MaTiap KYpcaTyBYM KOMIIAHUSAIAP HUIITHPOKHIIA
AKCTPEMUCTUK Ba TEPPOPUMIMK HYHAIMIIUAATH MaTepuauiapHu MHTepHeTnaH 3yanuk OuiaH ol
TalUIal XyKyKdra ora OyIrad Ky3aTyB KeHraluIapuHH, ITyHUHTIeK, Ma3Kyp Toudagaru Mmatepuaiiap
OVitnya «MImoHY Tes1eOHIAPU»HU SIPATUIIT FOKOPH camapa OepHIy Ky3aTtuiraH [8].

HIyHUHTAEK, SKCTPEMHUCTUK Ba TEPPOPUCTUK Ma3MyHJArd KOHTEHTJIAPHH, SKCTPEMH3M OuiIaH
OOFIMK MabIyMOTIApPHU TapKAaTa&éTraH akKKayHTJIAPHH Te3KOPJHK OWJIaH aHMKJAIl Ba Y4YUpPHII
MMKOHUHU OepaauraH ‘“‘aBTOMAaTIAlITUPUITAH JacTypiap” ToOopa Y3MHHHT IOKOPH caMapaJopiuTrvHu
KypCaTMOK/Ia.

Xynoca YpHUIA, MIYHU TabKUATAl MyMKHHKH, OYTYHTH TioOamiamyB mapouTuna MHTepHET
KaxOoH axO0opoT TapMorH Eprampja ro3ara Keila€TraH TaxXJIMKa Ba 4YaKUpyBlapra MYHOCHO 3>kaB0O
Kalitapur, OyHIa WIFOp Taxpubara sra OYVIraH XOpHKUM JaBlaTJapHUHT aMaMETHHU TaXJIHI KUJIHIIT
XaM/Jla MMJUTMH KOHYHYMIIMK TU3UMHTa UMIUIEMEHTAIMS KWK YK OWJIaH STHTYM METOAMKaTapHH KOPHA
STHII JIO3UM OY1aIH.
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Mucon yuyH, I'epmanus Taxxpubacura MmyBopuk, IHTEepHET BeO-pecypcnapuia maxcra Ouja coxra
MabIymoTiaap acocujga MHrepHer TapMmoruga ‘“AKKayHT OYHMIL, ‘“3JIEKTPOH IOYTa HU pyHXaTiaH
YTKa3ull y4yH KMHOUHN >kaBoOrapiuk Oenruiar..

Hlynunraex, Wnrop taxpubara sra xopwkuii pasiaataap (Mcpoun, Hmanusa, Hcnanus,
Hlgeyusn, Typxus, Cayous Apaducmonu) avamuérura MyBOQHK, rio0al TapMOKIa XuU3MaTiap
KypcaTyBuM KOMIIQHUSUIAp  HIITHPOKUAA  OKCTPEMUCTUK Ba  TEPPOPUYWIMK  HYyHanumujaru
MaTtepuauiapau MHTepHeTnal 3yuink OnnaH oau0 Tanuiam XyKykKura sra OyiaraH Ky3aTyB KeHraiiap
(baonuATHHY ynra KYHui;

Maskyp dopa-Tagoupnap Kenaxakaa MHTepHET WKTUMOMM TapMOKJIapu OpKajlu TaKUKJIAHTaH,
Iy JKyMJIaJlaH 3CKTPEMHU3M Ba TEPPOPU3MHHU TapFuO KWIYBYM KOHTEHTJIAPHU TAPKAIWIIMHU OJIIUHH
OJIMIITa XU3MaT KWJIaIu.
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